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Ubermittlung von personenbezogenen/sensiblen Daten mit 7-Zip

7-Zip ist eine Packer-Freeware, die auch das RAR-Format beherrscht.

Senden

Beispiel im Einsatz mit Outlook.
Im Outlook ,,Datei anfliigen” auswahlen.

= Unbenannt - Nachricht (HTML})
Nachricht Einfigen Optionen Text formatieren Uberpriifen @ Was méchten Sie tun?
"E‘h A-D Ausschneiden Colibri 1< |11 Ja w|=-=-| 4 E;! éf& ] 2 [> Nachverfolgung -
A =
— a @ Kopieren s [ @ Bl s = I Wichtigkeit: hoch
enden un inflgen ) F K U aks . E=E= E 3= ressbuc amen ement  Signatur e
ablegen - - ~ Format dibertragen A iberprifen Janfugen ~ finfugen - - ¥ Wichtigkeit: niedrig
DocuWare Zwischenablage [F} Text [ MNamen infligen Markierungen [F]
Datei anfigen
o s Eine Datei an dieses Element
=1 . anhangen.
Senden
Betreff

Es 6ffnet sich der Explorer.

Im Dateiordner jene Dateien, welche verschliisselt werden sollen auswéahlen (1) und mit rechter
Maus das Meni 6ffnen (2). Im Men( ,,7-Zip” und im Untermeni ,,Zu einem Archiv hinzufigen...”
auswahlen.

I =7 Datei einfiigen * -

W & v 4 « y S > s > zip-info v D "Tzip-info" durchsuchen =]
} Organisieren v Meuer Ordner ==« [H o
Bl Dieser PC o MName oﬂnderungsdatum Typ Grobe s
[&=] Bilder Ll Lol 05.06.2018 18:40 Dateiordner
= C auf DESKTOP- Personenbezogene Daten.docx 05.06.2018 18:39 Microsoft Word-D... 0 KB
= D auf DESKTOP- @ Personenbezogene Statistik.xdsx 05.06.2018 18:40 Microsoft Excel-Ar... TKB
o ‘u’ertrauliche Daten.docx D... 0 KB
[ Desktop Auswshlen
. I 7-Zip > Dateien entpacken...
¥ Downloads CRC SHA 2 Hier entpacken
== E auf DESKTOP-¢ o Entpacken nach "*\"
== F auf DESKTOP-t Archiv Gberprifen
Ausschneiden - —
J’g Musik z Zu einem Archiv hinzufigen...
Kopieren -
B Vidanc Archivieren und versenden...

Hinweis: Die Dateinamen, welche verschlisselt archiviert werden sind vor dem Entpacken im Klartext
sichtbar (es wird nur der Inhalt der Datei verschlisselt, nicht der Dateiname selbst). Bitte benennen
Sie die Dateien NICHT personenbezogen.

Falsch: Bewerbung_Max_Mustermann.doc

Richtig: Bewerbung_Kandidat_1.doc
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Es 6ffnet sich ein 7-Zip Dialog in welchem der Name der Zipdatei angegeben und das Passwort

definiert werden kann.

4 Zu Archiv hinzufigen
| Achiv- i g ZIDHNTOY
| Sende_Datsi7z__

Archivformat: 7z w
Kompressionsstare: Momal ~
Kompressionsverfahren: LZMAZ w
Warterbuchgrole: 16 MB w
WortgroBe: 32 v
Grale solider Blocke: 2GB w
Anzahl CPU-Threads: [ w /6
Speicherbedarf beim Komprimieran: 833 MB

‘| Speicherbedarf beim Entpacken: 18 MB
In Teildateien aufsplitten (Bytes):
| v]
Parameter:
| |

Art der Aldtualisierung: Hinzuflgen und Ersetzen

Verzeichnisstrukdur Relative Pfadangaben

Optionen
[ Selbstentpackendes Archiv (SFX) erstellen
[]Zum Schreiben gedfinete Dateien sinbeziehen

[] Dateien nach Komprimierung laschen

Werschlusselung

Passwort eingeben:

S

S

Passwort bestatigen:

 —

[]Passwort anzeigen
Verfahren: AES-256

[] Dateinamen verschiisseln

Abbrechen Hilfe

Hinweis: Wenn der Empfanger kein ,7-Zip“ verwendet, kann das Archivformat auf Zip gestellt

werden (Beispielsweise fiir Winzip).

Archivformat:

bzip2
gzip
tar
wim
¥z

Kompressionsstarke:

Kompressionsverfahren:

Worterbuchgrole:

Wenn OK geklickt wird, wird die (7-)Zipdatei erstellt.
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Diese Datei dann auswahlen um sie als Mailanhang zu verwenden.

Meuer Ordner == - [TH
2 Mame Anderungsdatum Typ Graf
Meuer Ordner 05.06.2013 18:53 Dateiordner
3 Perscnenbezogene Daten.docx 05.06.2012 18:39 Microsoft Word-D...
= Personenbezogene Statistiloxlsx 05.06.2018 18:40 Microsoft Excel-Ar...
D Sende_Datei. 7z 05.06.2018 18:57 TZ-Datei
‘u"ertrauliche Daten.docx 05.06.2012 18:40 Microsoft Word-D...

Die Mail kann nun versandt werden.

An.., Mein Empfanger
L.
"] Senden
Eetreff
Angefagt D Sende_Datei. 7z 3
b KE

Das Passwort wird auf einem anderen Kanal (Beispiel als 5M3) bekannt gegeben.l

Dem Empfanger sollte das Passwort zum Entschliisseln auf einem zweiten Kanal mitgeteilt werden.
Beispielsweise durch einen Telefonanruf oder SMS.
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Empfangen
Bei der Mail mit dem Zip-File den Anhang speichern.

An e e —— E—

Sende_Datel 7z
KB

Yorschau
(. Offnen
E':'p Schnelldruck

E4 Speichern unter
@Jﬁ Alle Anlagen speichern...

7<  Anlage entfernen
X2 Kopieren

= Alle auswéhlen
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Im Dateiordner die Zipdatei, welche entschlisselt werden soll auswahlen (1) und mit rechter Maus
das Ment 6ffnen (2). Im Menii ,,7-Zip“ und im Untermen ,,Dateien entpacken...” auswahlen.

o~

Name Anderungsdatum Typ

| | Sende_Datei.7z R m——
2 ;
CRC SHA "

GraBe

Offnen

Hierher kopieren I

Hierher verschieben

Verkndpfungen hier erstellen

Abbrechen

Offnen
Dateien entpacken... 9

Hier entpacken
Entpacken nach "Sende_Dateil"
Archiv dberprifen

Zu einem Archiv hinzufigen...

Hinzufigen zu "Sende_Datei.zip”
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Entpacken : \7zip-info\Sende_Datei.7z =

Entpacken nach:

= s [ L

Sende_Datei®, Passwort

]
1 Verzeichnisstruktur wiederherstellen :

X Komplette Pfadangaben L

[ ] Passwort anzeigen
i []Verdoppelung des Wurzelordners vermeiden

| Dateien iberschreiben [ ] Dateirechte wiederherstellen
Mur mit Bestatigung w

8] Abbrechen Hilfe

Nach Eingabe des Passwortes und Klick auf ,,OK“ werden/wird die Datei(en) im angegebenen
Verzeichnis entschliisselt abgespeichert.

Sende_Datei

Mame

15| Persenenbezogene Daten.docx
E:| Personenbezogene Statistikxlsx

@= Vertrauliche Daten.docx



